RESOLUCAO N° 22/2007, DE 19 DE JULHO DE 2007

Normatiza a utilizagdo dos recursos de
tecnologia da informacdo e comunicacdo da
Fundagcdo  Universidade  Regional de
Blumenau — FURB, na forma do Anexo.

O PRESIDENTE DA FUNDACAO UNIVERSIDADE
REGIONAL DE BLUMENAU — FURB , no uso de suas atribuicbes legais e
considerando, ainda, deliberacdo do egré&lposelho de Administracdo —
CONSAD - Processo n° 007/20Q7/Parecer n°® 013/2007, tomada em sua
sessdo plenéaria de 12 de julho de 2007,

RESOLVE:

Art. 1° Normatizar a utilizagdo dos recursos de tecnolata
informacéo e comunicagcao da Fundacao UniversiBagdgonal de Blumenau -
FURB, na forma dé&NEXO.

Art. 2° Esta Resolucéo entra em vigor na data de suacpghb.

Art. 3° Revogam-s@as disposi¢cdes em contrario.

Blumenau, 19 de julho de 2007

DR. EDUARDO DESCHAMPS
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ANEXO

NORMATIZACAO DA UTILIZAS}AO DOS RECURSOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO DA
FUNDACAO UNIVERSIDADE REGIONAL DE BLUMENAU - FURB

CAPITULO |
DAS FINALIDADES

Art. 1° Esta resolugao tem por finalidade orientar azatgao dos
recursos de tecnologia da informagao e comunicdgadJRB.

Art. 2° Ficam sujeitos ao que estabelece esta resologés bs
usuarios dos recursos de tecnologia da informacéonmnicacdo da FURB,
independente do seu enquadramento.

CAPITULO Il _
DA CONCEITUAGAO

Art. 3° Para fins destas normas, consideram-se:

| — Recursos de Tecnologia da Informacdo e Comunicao - 0s
computadores e seus periféricos, 0s equipamentos ratle e de
telecomunicacdes de qualquer espécie, os documelstodnicos, 0s programas
de computador sfftwares), os arquivos ou bancos de dados direta ou
indiretamente administrados, mantidos ou operadadasp Unidades
Organizacionais da FURB;

Il — Usuario - qualquer pessoa fisica, devidamente autorizada, qu
utiliza algum recurso de tecnologia da informacammunicacao da FURB ou
gualquer rede local, sistema de acesso discadocpaectar um computador
pessoal, outro sistema ou servico a rede da FURB;
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Il — Administrador de Sistema e Rede- pessoa com atribuicao
funcional técnica de gerenciar recursos de tecrlatp informacdo e
comunicacéo, vinculada a Divisao de Tecnologianflarinacéo - DTI;

IV — Administrador do Sistema e Rede Local- pessoa com
atribuicao funcional técnica de gerenciar recutstecnologia da informacéo e
comunicacao, vinculada as outras unidades orgaoirss da FURB;

V — Conselho de Tecnologia da Informacao e Comunicao -
orgdo permanente, normativo e consultivo em assudi® tecnologia da
informacéo e comunicagdao, composto por servidoee$-dRB e designado
através de portaria especifica;

VI — Titular de Unidade - qualquer usuario, devidamente
designado por portaria ou eleito como gestor delatte Administrativa.

CAPITULO Il )
DO CONSELHO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Art. 4° O Conselho de Tecnologia da Informacéo e Comgaama
orgdo normativo e consultivo em assuntos de tegrlda informacédo e
comunicacao é composto por:

| - Chefe da Divisdo da Tecnologia da Informacéo - D4,
qualidade de Presidente;

Il - 3 (trés) técnicos com notério saber na area deolegia da
informacéo e comunicacao;

I — 1 (um) representante da Pro-Reitoria de Administracao -
PROAD;

IV — 1 (um) representante da Coordenadoria de Planejamento -
COPLAN;

V — 1 (um) representante docente do Curso de Sistemas de
Informacéo;

VI — 1 (um) representante docente do Curso de Ciéncias da
Computacéo;
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VIl — 1 (um) representante docente do Curso de Engenharia de
Telecomunicacgoes.

Art. 5° A natureza dos mandatos dos conselheiros, sugatuea
processo de indicacao, de acordo com o artigoianteyao os seguintes:

| — 0 mencionado no inciso | € membro nato;

Il - os mencionados no inciso Il sao indicados pelo €dafDTI;

[l - os mencionados nos incisos Il e B&Ao indicados pelos
respectivos 6rgaos de origem;

IV - os mencionados nos incisos V e V$&o indicadoselo
Departamento de Sistemas e Computacao;

V - 0 mencionado no inciso VIl é indicado pelo Depadata de
Engenharia Elétrica e de Telecomunicacdes.

8§ 1° O mandato do mencionado no inciso | coincide cot@mpo
de permanéncia na funcéo.

8§ 2° O mandato dos mencionados nos incisos I, lllelV é de
1 (um) ano, permitida uma reconducao.

Art. 6° O Conselho de Tecnologia da Informacdo e Comunicaca
indica 3 (trés) dos seus integrantes para compguogde trabalho para avaliar
0s casos de violacdo das normas de utilizacéo emssos da informacéo e
comunicacao, conforme descrito no art. 25, in®iso

Art. 7° As reunides do Conselho de Tecnologia da Informaga
Comunicacao sao, no minimo, trimestrais, convoegqddo Presidente ou por
2/3 (dois tercos) de seus membros.

Art. 8° Na auséncia do Presidente do Conselho, as reus#ies
presididas por outro membro desse, indicado pao®gd presentes.

Art. 9° Compete ao Presidente convocar e presidir asoesie
encaminhar aos 60rgaos competentes as deciséesa®mad
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Art. 10. As reunibes s6 podem funcionar com a presenca da
maioria simples de seus membros.

CAPITULO IV
DO ACESSO

Art. 11. O acesso a qualquer recurso de tecnologia da iafioe
comunicacdo da FURB é efetuado mediante cadastrasdario, senhas e
autorizacfes que sao concedidas por AdministradieeSistema e Rede, apos
analise da solicitacdo e dos recursos disponieesgdastramento do usuario
solicitante.

8§ 1° Estas solicitagcdes, bem como suas respectivagaedes, a
critério dos Administradores de Sistema e Redene @@nuéncia dos titulares
das Unidades Organizacionais, podem se dar de raamgomatica e integrada
a processos administrativos como a admissdo deidsers, matricula
académica e outros.

§ 2° O titular da Unidade Organizacional deve definuraig
autorizacdes sao concedidas vinculadas a procesBusistrativos sob sua
responsabilidade.

Art. 12. Ao acessar e utilizar os recursos de tecnologia da
informacdo e comunicacdo da FURB, o usuario est@&ordando com estas
normas e aceitando-as integralmente.

3 CAPITULO V
DA UTILIZACAO DOS RECURSOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

Art. 13. Os recursos de tecnologia da informacdo e comgénca
devem ser utilizados, Unica e exclusivamente, emvices e atividades
administrativas, de pesquisa, de ensino e de é&deisendo de uso exclusivo
dos usuarios autorizados nos termos do inciso lado3° desta resolucéo.
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Art. 14. Pessoas sem vinculo efetivo com a FURB poderazartil
0s recursos de tecnologia da informacdo e comuicalesde que autorizadas
através de convénio especifico ou no interessenst#uicdo e em atividades
especializadas, prestadas por terceiros, medians¢rumentos juridicos,
acompanhadas e fiscalizadas por um servidor indipadb titular da Unidade
ou autoridade superior.

Art. 15. O sistema de correio eletronico, mantido pela BW4Bm
seus recursos de tecnologia da informacao e coag#oc tem a finalidade
Gnica de assistir as atividades administrativas pesquisa, de ensino e de
extenséo.

Art. 16. Toda utilizac&o dos recursos de tecnologia danmgéo e
comunicacdo da FURB séo passiveis de monitoracégisiro e, ao utiliza-los,
0 usuario deve estar ciente que esta sendo marotora

Paragrafo Unico. Da monitoracéo e registro exclui-se 0 acesso ao
conteudo das mensagens do correio eletrénico.

CAPITULO VI
DA SEGURANCA E INTEGRIDADE

Art. 17. O tratamento dos arquivos e da correspondéndideiea
dos usuarios, bem como das informacdes relativasregistros aos quais se
refere o artigo anterior € confidencioso.

Paragrafo unico. A violacdo ao tratamento confidencioso dos
dados sujeita os infratores aos termos da legishag@nte.

Art. 18. Para a preservacao da integridade dos dadosgedosos
aos usuarios ou dos recursos de tecnologia damafifio e comunicacédo da
FURB, o Administrador de Sistema e Rede pode sdspetemporariamente,
qualquer recurso ou servico provido ao usuario aso @e suspeita de alguma
violagao a esta resolucéo.
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CAPITULO VI
DAS PROIBICOES

Art. 19. E terminantemente proibido aos Usuarios:

| — distribuir, voluntariamente, mensagens ndo sotlesa como
correntes de cartas, circulares comerciais ou su@sguemas, tais como
“spam’, que possam prejudicar o trabalho de terceiragsar excessivo trafego
na rede ou sobrecarregar os sistemas computagionais

Il - fazer-se passar por outra pessoa ou camuflar diddda
guando em utilizacdo dos recursos de tecnologiafdemacdo e comunicagao
da FURB,;

Il - efetuar ou tentar qualquer tipo de acesso nao izador a
dados dos recursos de tecnologia da informacaareirmoacao da FURB ou
tentar sua alteracao;

IV - tentar, permitir ou causar qualquer alteracédo @irgieao de
ambientes operacionais, dados ou equipamentos deegsamento ou
comunicacgoes de dados instalados na FURB, de qrgbgssoa ou instituicao,
a menos que tenham uma autorizacéo especificaegsedim;

V - alterar ou remover dos recursos de tecnologia fdanmacéo e
comunicacdo da FURB qualquer documento eletrorecordpriedade da FURB
ou por ela administrado, a menos que tenham un@izagdo especifica da
autoridade competente, para esse fim;

VI - utilizar-se dos recursos de tecnologia da inforrmaea
comunicacdo da FURB para constranger, molestaedass ou ameacar
qualquer pessoa ou para alterar, destruir ou pogudle alguma forma os
recursos de tecnologia da informac&o e comunicd€derceiros;

VIl - interferir com o objetivo de anular ou minimizarsaa
eficacia, violar ou tentar violar os sistemas dgusanca dos recursos de
tecnologia da informacao e comunicacao da FURB;

VIII - interceptar ou tentar interceptar dados trafegqaedi® rede e
nao destinados ao seu proprio uso, a menos quantenima autorizagao
especifica para este fim;

IX - tentar ou efetuar acbes que bloqueiem ou interfieam
servicos de outros usuarios, ou causem prejuizmalkguer espécie aos recursos
de tecnologia da informacéo e comunicacéo da FURB;
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X - instalar ou veicular qualquer tipo de arquivo ounsagem
eletrbnica que possa ferir 0s principios de conohdeal e ética;

XI - repassar a terceiros informacao oriunda dos baeasdos e
sistemas de informacéo utilizados nos processogedtio da FURB, sem
autorizacao expressa do titular da Unidade respehpala informacéo;

XII - adicionar equipamentos como repetidswitch, roteador,
microcomputador, impressora de rede, estac&o dallia notebook, ou outros
na rede de computadores da FURB, sem autorizag@iessa do Administrador
de Sistema e Rede Local;

XII - utlizar os recursos de tecnologia da informacédo e
comunicacdo da FURB para atividades remuneradagiméaadas a Instituicdo
ou em beneficio de organizacfes que nao tenhagécetam a FURB;

XIV - instalar deliberadamente programas de computador em
equipamentos da Instituicdo que configurem deséheddi as Leis n°s 9.609/98
(Lei de Software) e 9.610/98 (Lei de Direitos Aaisj, ambas de 19 de
fevereiro de 1998, e ao termo de uso dos progrgexdsido no momento da
instalac&o).

CAPITULO VI
DAS VIOLACOES E PENALIDADES

Art. 20. No caso de violacdo da presente resolucdo, deeem s
aplicados os procedimentos disciplinares previstosRegimento Geral da
Universidade Regional de Blumenau, no RegimentmlBsda Escola Técnica
do Vale do Itajai - ETEVI e no Estatuto dos SerwedoPublicos da FURB.

Art. 21. No caso de usuario sem vinculo empregaticio, aam
penalidades previstas no Regimento Geral, o Comsd#é Tecnologia da
Informacéo e Comunicacédo, em conjunto com o(slatiies) da(s) Unidade(s)
a(s) qual(is) esse estiver vinculado, pode detenmmanreducao ou eliminacéo,
temporaria ou permanente, de acesso aos recursesnidogia da informacéo e
comunicacao da Instituic&o.
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CAPITULO IX
DAS RESPONSABILIDADES

Art. 22. Compete aos Usuarios:

| - responder pelo conteudo das informacgdes que disijpam na
rede e por aquelas mantidas em qualquer meio dazamamento sob sua
responsabilidade;

Il - fazer regularmente cépias de seguranca de seus;dado

[Il - controlar o acesso aos recursos de tecnologiafolanacao e
comunicacdo sob sua responsabilidade, aplicando patticas de
confidencialidade da Unidade;

IV - aplicar as politicas vigentes determinadas pelas&av de
Tecnologia da Informacéo ou pelo Administrador tefha e Rede Local;

V - responder pela utilizacdo de suas senhas e oupos de
autorizacao;

VI - zelar pela seguranca das contas e senhas queollzas f
exclusivamente atribuidas e que ndo devem ser ctilhpdas com outras
pessoas;

VIl - comunicar ao Administrador de Sistema e Rede gaalqu
evidéncia de violacdo das normas em vigor, naonmmacobertar ou ajudar a
acobertar violacOes de terceiros;

VIII - fechar a sesséo de trabalhmy6ff da aplicac&o) e desligar os
recursos de informatica (microcomputadores e ingmr@s) ao final do
expediente de trabalho, no caso de servidores.

IX - fechar a sessao de trabaltog¢ff da aplicacdo) ao final do
uso, no caso de estudantes.

Art. 23. Compete ao Administrador de Sistema e Rede (mabdui
os Locais):

| - efetuar o credenciamento de usuarios, nos Sistesmlassua

responsabilidade, para acesso aos recursos delogiena@a informacao e
comunicacao disponiveis, mediante autorizacactdartida Unidade;
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[l - realizar a manutencdo do cadastro de usuéarios sab s
responsabilidade, discriminando os recursos aigt®uibilizados;

lIl - efetuar o descredenciamento de usuarios, nos sisteob sua
responsabilidade, imediatamente apds seu desligadar-URB;

IV - manter um cadastro atualizado dos recursos deltggaala
informacao e comunicacéo sob sua responsabilidade;

V - zelar pela seguranca, confidencialidade e intedeiddas
informacbes e dados armazenados ou que trafegarcongsutadores sob sua
responsabilidade, além de manter o controle desa@rede e as suas senhas;

VI - monitorar a utilizacdo dos recursos de tecnologa d
informacé&o e comunicacao sob sua responsabilidaatgorme disposto nesta
resolucao;

VII - implementar politicas gerais, principalmente aselpuranca,
definidas pelo Conselho de Tecnologia da Informag&omunicacao;

VIII - informar imediatamente ao Chefe da DTI sobre aréocra
de qualquer violagcao ou suspeita de violagao destducéo;

IX - comunicar aos administradores ou a DTl as alteragie
mudancas de recursos de informética entre Unidaddscais fisicos, de forma
a manter as informacgdes sobre o controle dos agiw@dizados;

X - devolver a DTI qualquer recurso de tecnologia d@armacéao e
comunicacao que nao esteja mais em utilizacao rdade.

Art. 24. Compete aos Titulares de Unidade:

| - autorizar ou ndo os usuarios sob sua responsatslidacessar
os recursos de tecnologia da informacgao e comuincdg FURB;

[I - informar ao Administrador da Rede sobre o desligameée
usuarios sob sua responsabilidade;

Il - cumprir e fazer cumprir os dispositivos desta e,
orientando servidores e pessoal sob sua respadsalei]

IV - definir e garantr o cumprimento da politica de
confidencialidade no ambito da Unidade.

Art. 25. Compete ao Conselho de Tecnologia da Informacao e
Comunicacao:
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by

| - estabelecer as politicas e diretrizes no que dper® a
tecnologia da informacao e comunicacao da FURB;

Il - propor normas de uso dos recursos de tecnologrdatanacéo
e comunicacéo da FURB;

[Il - propor a realizacdo de projetos de tecnologia filmmacéao e
comunicacao de interesse da Instituic&o;

IV - definir normas e procedimentos de seguranca padRB
com relacdo a tecnologia da informacédo e comunicaca

V - determinar medidas e penalidades preventivas \wsand
resguardar a seguranca dos recursos de tecnologiainfdrmacéo e
comunicacao;

VI - avaliar os casos de violacdo das normas constaless
resolucao;

VIl - informar, se necessario, sobre violagcdes das nodess
resolucéo para as devidas providéncias da autericatpetente.

CAPITULO X
DISPOSICOES GERAIS

Art. 26. Os dispositivos desta resolucao estdo sujeitosgue
couber, as demais normas da Instituicdo, a ledislafgderal, estadual e
municipal, as leis deoftware, direitos autorais e as normas de uso da Internet,
recomendados pelo Comité Gestor da Internet Brasil.

Art. 27. Os casos omissos sao analisados pelo Conselho de
Tecnologia da Informacao e Comunicacao, cabendajuaiguer caso, recurso
a autoridade maxima da Instituicéo.

Blumenau, 19 de julho de 2007
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