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Resumo. A recuperacéao de falhas em sistemas de workflow € um assuitto mu
discutido no meio cientifico e um grande desafio. Existemostiiabalhos
relacionados onde as abordagens do problema propdem seduighladas e
desunificadas. Neste artigo temos como objetivos apresemntastudo sobre
recuperacao de falhas em sistemas de gerenciamento de ovoriSIGWF) e
propor um algoritmo para tratamento do cancelamento dagddides correla-
cionadas por atividade com falha.

1. Introducéo

Atualmente sistemas deorkflow se tornaram populares, pois auxiliam a resolugéo de
problemas dos processos organizacionais. Essa popgBuifez com que diversas em-
presas organizadas na forma de consorcios e associacodmsémerativos, conjunta-
mente com a comunidade académica se esforgcassem na padéonitesses sistemas.

Workflowpode ser definido como qualquer tarefa executada em sérim ae
ralelo por dois ou mais membros de um grupo de trabalho, désam objetivo comum.
Workflowé usado como um sinénimo para "processo de negocio”. SeguvdokFlow
Management CoalitioWfMC), workflowé a automacéo total ou parcial de um processo
de negdcio, durante a qual, documentos, informacdes dasas@o passados de um par-
ticipante para outro para a realizacao de alguma acao, ddocacom um conjunto de
regras procedimentais. Aplicado dentro do contexto de (gtmatara organizacional, de-
fine atividades funcionais e relacdes. Essas atividadesnpaeér humanas (reunides e
entrevistas) ou automatizadas (a impressao de um docuynento

A automatizag&o do processo de negdcio se faz através asendsntos basicos:
papéis, regras e rotas, através desses elementos a teanabokflow possibilita o con-
trole geral de um processo e suas atividades em termos de movimento, sendo
assim possivel rastrear "o qué" esta atrasado e o "porquéttakn. Para que umork-
flow possa ser definido e executado, com participantes reatiztividades de negocios,

€ necessario um sistema de gerenciamenteatkflow(SGWF).

A WIMC entende sistemas de gerenciamentovdekflowcomo sistemas que de-
finem, executam e gerenciam completameviekflowsatravés da execucdo de um soft-
ware, cuja ordem de execucao € dirigida por uma represeritagida e computadorizada



de umworkflow Uma das contribuicdes mais importantes do consoércio WNIGf
padronizacdo de diversos conceitos relativagoskflows A Figura 1 apresenta estes
principais conceitos e seus relacionamentos.
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Figura 1. Conceitos relativos a sistemas de  workflowpadronizados pelo WfMC

Segundo [Georgakopoulos et al. 1995] a gerénciavdkflow envolve desde a
modelagem dos processos até a sincronizacdo das ativielabssparticipantes que re-
alizam os processos. Sao destacadas as seguintes etapaémaagdenorkflow (i)
modelagem do processo e especificacao; (ii) reengenhapeodesso, e (iii) implemen-
tacdo e automacao aeorkflow

O importante € que os sistemaswiarkflowgarantam que a execu¢do nunca seja
interrompida, independentemente da falha ocorrida. Falben evento que causa er-
ros. De acordo com [Heinl et al. 1999] muitas falhas ou exeggcbécorrem nos SGWF,
tornando impossivel que o sistema identifique essas faldastas situacfes, apenas a
intervencdo humana, de alguém que tenha uma perspectha dlmsistema, pode iden-
tificar e definir o mecanismo de tratamento apropriado. Sg[\Worah and Sheth 1997]
ha trés categorias de erros ocasionados por falhas ass®caistemas de geréncia de
workflow (i) erros de infra-estrutura; (ii) erros de sistema e @iijos de aplicacdes e
USUArios.

[Dayal et al. 1991] reconhece uma estrutura fixa de contrptditicas rigidas de
compensacgdo. Regras sdo desenvolvidas para desacoptacgédee o tratamento das
excecdes da execucao do fluxo de trabalho aumentando alftadei da abordagem.
[Casati et al. 1999] descreve um sistema para tratamentecge@es esperadas baseado
em regras desenvolvidas por Dayal, afirmando que as excegbessperadas devem ser
tratadas por humanos uma vez que nao foram previstas darfage de modelagem.

Em [Fisteus 2005] foi proposto uma arquitetura para andbsegpadroes deork-
flow, entre eles o padrdo 19 responsavel pelo cancelamentavddadds, sendo proposto
uma codificacéo formal. Dentro desta perspectiva estellrabaresenta um estudo sobre



recuperacao de falhas em sistemas de gerenciamemtoritowe propde um algoritmo
para tratamento do cancelamento das atividades corneéatas a atividade com falha.

Para tanto este artigo esta dividido da seguinte forma: gés2é apresenta uma
visdo dos modelos deorkflow O tratamento das falhas e excecbes sdo abordados na
secao 3. As formas de recuperacaondekflowem caso de falhas sdo apresentadas na
secdo 4. Na sec¢do 5 é apresentado o algoritmo proposto pdraslho. As conclusdes
sdo apresentadas na sec¢édo 6 e por fim as referéncias bifiiagra

2. Modelos de Workflow

O termoworkflowtransacional foi introduzido em 1993 enfatizando a releigdas pro-
priedades transacionais nasrkflows Propriedades essas, necessarias para especificar
critérios de coordenacdo, corretude, consisténcia desgadnfiabilidade e suporte a fa-
Ihas [Worah and Sheth 1997].

Dentre as propriedades apresentadas acima, podem seasciqadeles relativas
ao controle de concorréncia sobre itens de dados vincutadiosrsas atividades @ub-
workflowsdistintos, a recuperacdo em caso de falhas e a coordenag;atividades en-
volvidas em um determinadeorkflow

O primeiro grande passo ha evolugcdo dos modelos transéfonaxatamente a
extensdo da estrutura das transagfes planas para umaradtiatarquica, de multiplos
niveis, cujo modelo foi chamado de Modelo de Transac¢deshanias. Neste modelo, (a)
uma transacao-filha apenas comeca depois que sua tramsadier comecado; (b) uma
transacao-pai apenas termina depois que todas as suagfresi$ilnas forem terminadas
e (c) se uma transacao-pai € abortada, todas as suas tesiiliegs também séo.

Modelar um workflow como uma transacéo estendida significa que as sub-
transacoes correspondem as tarefasdikflowou a subworkflows e a estrutura de exe-
cucao da transacao estendida corresponde ao fluxo de eotnebrkflow Transacdes
aninhadas, Sagas, transacges flexiveis, dentre outrosal@@ts dos modelos esten-
didos encontrados na literatura. Um breve resumo desteglosod apresentado em
[Rusinkiewicz and Sheth 1995], [Worah and Sheth 1997].

3. Taxionomia de Tratamento de Excecbes

As taxonomias existentes que abordam o tratamento de eescaediteratura podem ser
vistas em duas distintas perspectivas: sistémica e oagaaiml. A perspectiva sistémica
de [Eder and Liebhart 1998] caracteriza-se por falhas ec@esenuma Unica dimensao,
composta por dois tipos de falhas (falhas elementares eptiaagdes) e dois tipos de
excecoes (excecgdes esperadas e nao esperadas).

As falhas elementares apresentam faltas em nivel do sisteswgporte ao SGWF
(sistema operacional, SGBD ou faltas na rede). As falhasapbsacdes, apresentam
falhas na implementacéo das tarefas (entrada inesperatialds);

As excec0Oes esperadas sdo eventos ou situagdes que pogeavistss durante a
fase de modelagem mas, que nao correspondem ao compodimambal’ de um pro-
cesso. Este tipo de excecao pode ocorrer com frequéncigieasnima quantidade de tra-
balho significativo em seu tratamento. Devem ser previsezamsmos para o tratamento
destas situacdes uma vez que podem ocorrer com frequéntgadad Liebhart 1998].



[Casati et al. 1999] identifica quatro classes de excecdesratas de acordo com 0s
eventos que as originam: (a) excec¢Oes de fluxos de trabdhex¢ecdes dos dados,
(c) excecdes temporais e (d) excecdes externas.

As excec¢les ndo esperadas ocorrem quando a semantica deswo@o € cor-
retamente modelada no sistema. Sao exemplos, mudancagressdevido a alteracdes
legislativas, mudancas estruturais que envolvem a orgeédizou alteragdo no processa-
mento de uma compra efetuada por um cliente especial.

Ainda em [Casati et al. 1999], as excecdes ndo esperaddtsinesie inconsistén-
cias entre a modelagem do processo no fluxo de trabalho e agéxeefetiva. Essas
excecoes resultam de falhas de projeto ou projeto incomptetlhoramentos ou altera-
¢bes no negdcio ou a necessidades de satisfacdo dos cliéntpsevistas durante a fase
de modelagem. Este tipo de excecdes ndo esperadas € feeqiteambientes dinamicos
ou complexos. Essas excecOes podem obrigar a interrupgéixedacdo automatica do
processo e a intervencao de um operador [Heinl et al. 1999].

Em situacGes onde este tipo de excec¢do nao esperada ocorfieqdéncia, deve
ser considerada a reformulagédo do modelo do fluxo de trapaladocdo de outras tec-
nologias baseadas em trabalho cooperativo ou sistemascds €fla trabalho adaptativos.

4. Recuperacdo em Caso de Falhas

Existem varias classificacdes para falhas na literaturanbllonente, essas classificacdes
agrupam as falhas em fisicas e humanas. Falhas fisicasmeéefalhas de componentes
de hardware e falhas humanas compreendem falhas de padgetorentes das fases de
desenvolvimento do software, falhas de interacdo podeiacgggntais ou intencionais.

Caso o estado erréneo do sistema nao seja tratado em um tegomidado,
ocorrera um defeito, que se manifestara pela ndo execucémdanca indesejada no
servico especificado. Como pode ser visto na Figura 2, alénda=r um estado erréneo,
a ocorréncia de um defeito realimenta o ciclo e pode gerasiahas. Esse fenbmeno é
conhecido como propagacéao da falha e deve ser contido alavgeu confinamento.

‘ Universo da INFORMACAO

Falha Erro
/
‘ Universo do USUARIO ‘ ————— Defeito

Figura 2. Ciclo entre a ocorréncia de falhas, erros e defeito s (Brito:05)

As falhas também podem ser classificadas segundo a suaauxssa perspec-
tiva, as falhas sao distribuidas em trés grupos: (i) tratese quando existe a chance das
falhas ocorrerem mais de uma vez mas néo obrigatoriamemtexpmplo, a invasdo do
sistema por um hacker; (ii) intermitente, quando a ocoreéda falha se repete, mas néo
necessariamente em periodos definidos, por exemplo, aestagfio de um virus pre-



sente no sistema,; e (iii) permanentes, que sao caractasipaiia sua presenca constante
no sistema, por exemplo, falhas de especificagéo e impleg@n{Brito 2005] .

Segundo [Worah and Sheth 1997] falhas associadas ocastodsmuoategorias de
erros a SGWF-: (i) erros de infra-estrutura - falhas de cooagdio ou hardware; (ii) erros
de sistema - falha no proprio software do sistemadekflowe (iii) erros de aplicacoes e
usuarios - decorrente da execuc¢ao de determinada targf@perdos mesmos.

Se o erro é de sistema e ocorre no banco de dados onde est@iasastinfor-
macoes dos workflows, o0 mecanismo de replicacdo, se pregeme resolver o pro-
blema. Neste caso, quando os dados necessarios para adexeeutarefa estiverem
locais ao dispositivo em que ela esta sendo executada, agéecdo € interrompida.

No contexto de recuperagdo em caso de falhas, algumasasitesnpodem ser
utilizadas com o intuito de evitar que a execucao seja mgpida. Por exemplo, quando
uma tarefa ndo puder ser executada, diversas tentativasymet feitas até que se consiga
executa-la (como no caso da falta de recursos) ou taretasatitvas podem ser execu-
tadas (quando um certo nimero de tentativas falhou) paex guie a tarefa falhe. Se uma
tarefa alternativa for executada no lugar da que tinhadaheonsidera-se que a falha foi
resolvida. No entanto, esta abordagem de utilizacdo diasaaéiernativas ou novas ten-
tativas ndo ocorre em grande parte dos sistemas de workffoegBe a recuperacao seja
possivel no nivel de tarefas e nao apenas no nivel de workffomacessario que toda a
informagé&o de execucéo do workflow, inclusive aquelasivelst cada tarefa individual,
sejam armazenadas de modo persistente.

Se a execucdo de uma instanciawtwkflowé de fato abortada, acbes compen-
satérias devem ser executadas pela maquina de execucdaleptazer os efeitos semanti-
cos das operacdes, sempre que possivel. Estas acdes miriegassariamente, o banco
de dados que controla a execucadondwkflowpara o estado valido anterior a falha, mas
sim o leva para um estado valido e semanticamente proxirso plsrque muitas vezes os
efeitos transacionais das tarefas dewaonkflowndo podem ser desfeitos.

Existem basicamente duas maneiras possiveis de se recupganstancia de
workflowque falhou: através deackward recoverg através déorward recovery Na
abordagem déackward recovery instancia devorkflowé retornada, através de acoes
compensatorias, para o estado consistente que existed@ateansacao que representa
a instancia deavorkflow abortada (que falhou). Na abordagemfdevard recoverya
instancia que falhou volta para um estado vélido e continsiaaaexecucdo a partir do
ponto em que havia falhado.

Mecanismos de pontos de checagem podem ser Uteis tornanolwesgo de recu-
peracao eficiente, salvando dados de tempos em tempos. iSlacarde recuperagao sao
sempre intimamente ligados a infra-estrutura do sisters@aarquitetura, a natureza dos
executores, aos tipos de tarefas e da natureza da propcacia devorkflow Assim um
anico mecanismo de recuperacao de falhas podera ndo serdmpeasolver problemas
de vérios sistemas semanticamente distintos.

5. Proposta Algoritmica

No estudo de [Ederand Liebhart 1998], [Klein and Dellard@22@0] e
[Dayal et al. 1991], prevéem que as possiveis causas desfallexcecdes sao difi-



ceis ou mesmo impossiveis de serem tratadas unificadarnenmendo os sistemas mais
complexos e dificeis de gerir. Assim, preparar sistemags lfarem com estas situagdes
durante a fase de execucado é um fator critico de sucesso leniemtacdo de SGWF.

As organizacOes sdo ambientes complexos e a aproximachcidral baseada
apenas na integridade e consisténcia dos dados nao coustitwporte suficientemente
sélido. Apesar das limitagcdes reconhecidas, o sistema pertsudo SGWF deve ser
suficientemente robusto e suportar a integridade e coneiatdos dados relevantes.

Como mencionado anteriormente, um esfor¢o significativonfestido no trata-
mento das falhas e excecdes utilizando técnicas de sis@en86BD. No entanto, a
semantica das tarefas nos SGWF excede largamente os mvdakecionais de SGBD.
Por exemplo, em urmprocesso_am execucédo, atividade _ndesse processo (i.e, tele-
fonema para um cliente) falha (por este ndo atender) naoesseéio fazer nada de mo-
mento; € esperado por um tempo pré-determinado, que nadeeadempo de execucao
desta atividade, para repetintividade_naté que esta seja concluida.

A semantica do tratamento de erros em sistemas tradiciémaisto rigida para
0os SGWF [Worah and Sheth 1997]. A integridade do sistema @ntijda assegurando
que caso atividade_nseja cancelada, asividades_n+ngue instanciarem as alteracdes
provisorias sejam informadas e reajam em concordanciaolRar lado, politicas rigidas
de compensacao implementam as atividades que devem sgdatepara voltar a colocar
0 sistema em um estado coerente sempre que uma atividadestackn

PROCESSO_O PROCESSO_1 PROCESSO_M

o B ] foor e

-> ——

ATIVIDADE _1 -

PROCESSO_N

Figura 3. Processo de cancelamento de atividade.

Considere owvorkflowcom ocorréncia de falha na execucéo de atividades rela-
cionadas a determinado processo. Se 0 processo possuiad#s correlacionadas entre
si, como proceder? Nesse momento € necessario um algonteniaje o cancelamento
das atividades correlacionadas a atividade com falha,eiimghtando mecanismos que
assegurem o sistema a retornar para um estado valido ou @razisio possivel.

Por exemplo, umatividade_1de umProcesso_Nalha. Todas as atividades rela-
cionadas a este processo sdo canceladas. O sistema de wad&fle implementar méto-
dos para que a execucao retorno a um estado valido, no cascespo anteriomfo-
cesso_Ta Figura 3). Partindo dessa premissa, propomos algoain@nte na Figura 4,



solucéo frente ao tratamento desse tipo de falha ocorrida.

O algoritmo esta posicionado da seguinte foffecesso_0,..., Processo N,...,
Processo_ME a atividade do proces$a_0,..., A n,..., A_m]Considere a modelagem
deste algoritmo mediante a utilizacdo de um atributo adadibooleano, cujo valor inicial
deve ser falso. O algoritmo como se pode observar, verificargeatividade anterior a
atividade a ser executada foi cancelada ou néo.

PROCESSO_N

1 Criar Tipo Cancel

2 cancelamento : booleano

3

4 Entidade A_n : cancel

5

6 VERIFICA_TRANSAGAO A_n-1

7 SE ((estad.A_n != cancelado) e (estado.A_n-1 = cancelado))
8 ENTAO (A_n.cancel = true)

10 INICIO_TRANSAGAO A_n
11  SE ((estado.A_n = parado) e (estado.A_n-1 = finalizado)

12 e (A_n.cancel = false))

13 ENTAO Inicio execucdo A_n

14 SE término execucéo esperada (estado.A_n = finalizado
15 SE término execugao inesperada (estado.A_n = cancela

17 CANCELAMENTO_TRANSAGCAO A_n

18  SE ((estado.A_n != cancelado) e (estado.A_n = finalizado)
19 e (A_n.cancel = true))

20 ENTAO Inicio cancelamento A_n

Figura 4. Algoritmo de tratamento de falhas das atividades.

Se o0 estado da transacéo atual for diferente de canceladstadm@la atividade
anterior foi cancelado, entdo a atividade atual € canc€kidara 4 - linhas 7-8). Apos a
verificacdo_transacao A_n-b algoritmo executa o inicio da transag&an

Se o estado da transagAon encontra-se parado e o estado da transAcénl
finalizado e o valor booleano de ncancel for igual a false, entdo se da inicio a execucao
da atividadeA_n E monitorado se o término da execucdo é esperado ou indspera
atribuindo ao estado da atividaden finalizado ou cancelado, respectivamente.

Apoés o teste para inicio da execuc¢éo da transagdo duas ipdadis se fazem
possiveis. Se a condi¢do das linhas 11-12 forem verdagdéidedo inicio a transagéo,
podendo terminar de forma esperada ou inesperada. Se g&offidi falsa, o algoritmo
verifica 0 cancelamento da transacao da atividade

Para a verificagdo do cancelamento da transdcap séo observadas algumas
variaveis como o estado da transagdme o valor booleano d&_ncancel. Se o estado
deA_nfor igual a cancelado ou parado e o estado da vari@velcancel for true, entdo
se da inicio ao cancelamento da atividade. E interessantede que esta proposta foi
baseada no motor deorkflow YAWL, onde em sua arquitetura implementa métodos de
recuperacao de falh&srward recovery

Apesar dos esforcos para tratar automaticamente as escggiece impossivel
incluir semantica especifica de uma tarefa numa platafoneecuperacado genérica.
Uma vez que o comportamento das tarefas é ortogonal ao poodedluxo de trabalho.



6. Conclusdes

Este trabalho apresenta uma proposta para implementagéo déyoritmo que trata o
cancelamento das atividades subsequentes a atividadecguewfalha. Constatamos,
gue o assunto € amplo e muito discutido no meio cientificostEmi varios trabalhos rela-
cionados, onde as abordagens do problema propdem solspledais e desunificadas,
tornando o tratamento de falhas em SGWF algo desafiador. aditgs@tmo proposto é
capaz de fazer o cancelamento de atividades que ocasioltnas d@entro de um processo
em execuc¢ao, adotando politica preventiva de erros.

Como futuras extensdes a este trabalhos sera efetuado afaragamento no es-
tudo, para implementacdo do algoritmo proposto junto a@nvedrkflow YAWL. Apli-
cacao de técnicas de deteccao de falhas em conjunto comraralgproposto. A uti-
lizacdo de técnicas de mineracdo de dados e unificacdo de dsdaossiveis solucdes
descritas na literatura para tratamento e recuperagadhades fam sistemas de workflow.

Referéncias

Brito, P. H. (2005). Um método para modelagem de excecdes emandolvimento
baseado em component&issertacdo de mestrado - UNICAMP

Casati, F., Ceri, S., Paraboschi, S., and Pozzi, G. (1998¢ciftcation and implemen-
tation of exceptions in workflow management systerA€M Trans. Database Syst.
24(3):405-451.

Dayal, U., Hsu, M., and Ladin, R. (1991). A transactional lddr long-running acti-
vities. InVLDB '91: Proceedings of the 17th International ConferenceVery Large
Data Basespages 113-122, San Francisco, CA, USA. Morgan Kaufmantidhebs
Inc.

Eder, J. and Liebhart, W. (1998). Contributions to exceptiandler in workflow mana-
gement. Int. Conf. on Extended Database Technology (ED8&T’9

Fisteus, J. A. (2005). Definicion de un modelo para la vegfwaformal de procesos de
negocio. Tesis Doctoral. Universidad Carlos 11l de Madfidpartamento de Ingenieria
Telematica. Leganés,Spain.

Georgakopoulos, D., Hornick, M. F., and Sheth, A. P. (199%).overview of workflow
management: From process modeling to workflow automatiémastructure. Dis-
tributed and Parallel Database8(2):119-153.

Heinl, P., Horn, S., Jablonski, S., Neeb, J., Stein, K., agscfike, M. (1999). A com-
prehensive approach to flexibility in workflow managemerstesns. InWACC '99:
Proceedings of the international joint conference on Wartivéties coordination and
collaboration pages 79-88, New York, NY, USA. ACM Press.

Klein, M. and Dellarocas, C. (2000). A knowledge-based appin to handling exceptions
in workflow systemsComputer Supported Cooperative WoPk3/4):399-412.

Rusinkiewicz, M. and Sheth, A. P. (1995). Specification axecation of transactional
workflows. InModern Database Systems: The Object Model, Interopetgbdind
Beyond, pages 592-620.

Worah, D. and Sheth, A. P. (1997). Transactions in transaatiworkflows. InAdvanced
Transaction Models and Architecturgsages 3—34.



