FURB

FUNDACAO UNIVERSIDADE REGIONAL DE BLUMENAU

INSTRUCAO NORMATIVA - REITORIA — N° 004/2018, DE 14 DE SETEMBRO DE 2018.

Estabelece os procedimentos para solicitagio,
utilizagdo, instalagfo e renovagdo dos certificados
digitais (e-CPF & e-CNPJ) na FURB.

O Reitor da Fundagfio Universidade Regional de Blumenau — FURB, no uso de suas
atribuicdes legais e considerando:

a) a necessidade de regulamentagio para requisigo, instalagéo, utilizagdo ¢ renovacdo da
certificagdio digital com ou sem o uso do dispositivo eletrénico token;

b) a necessidade de divulgar as orientagbes gerais sobre os deveres ¢ obrigagGes dos
usuarios da certificagio digital para trabalhos relacionados & Universidade.

ESTABELECE as rotinas e procedimentos conforme segue:

1. DOS CONCEITOS
Para os efeitos da presente Instrugdo Normativa considera-se:

1.1.  Assinatura Digital: é o processo eletrénico de assinatura através de senha pessoal,
baseado em sistema criptogrifico assimétrico que permite aferir com seguranca a origem e
integridade de seu contetdo. Tendo garantia de que somente o titular do certificado digital
poderia ter realizado determinada operagéo.

1.2. Certificado Digital: ¢ um documento eletrénico que possibilita a comprovagéo da
identidade de uma pessoa fisica ou juridica e garante a realizagdo de transagdes online e a troca
eletrdnica de documentos, mensagens € dados com seguranga.

1.3. e-CPF: Certificado Digital destinado a Pessoa Fisica, onde uma pessoa, detentora
do mesmo, podera realizar servigos, assinar ou autenticar e-mails de forma digital e ser utilizado
na Receita Federal, Tribunal de Contas do Estado de Santa Catarina entre outros orgios que
exigem essa certificagfo. W
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14. e-CNPJ: Certificado Digital especifico para Pessoa Juridica, onde o responsavel
legal, solicita e poderd assinar documentos eletronicamente ou autenticar e-mails de forma
digital em nome da Universidade.

15. Token: midia armazenadora do certificado digital do usuario.

1.6. Certificado digital do tipo A3: certificado em que a geragéo € 0 armazenamento
das chaves criptogréficas sdo feitos em midias do tipo cartdo inteligente ou token, observando-se
que as midias devem ter capacidade de geragdo de chaves e ser protegidas por senha ou hardware
criptografico aprovado pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

1.7. Autoridade certificadora: entidade autorizada a emitir, suspender, renovar ou

revogar certificados digitais.
2. DA SOLICITACAO DO CERTIFICADO DIGITAL

7 1. Cabe a Divisdo de Tecnologia da Informaggo - DTI receber as solicitagSes ¢ dar
encaminhamento para realizagdo do certificado digital.

22. A solicitagio deverd ser através de formulario préprio com as respectivas
assinaturas autorizativas e justificativa da necessidade. (Anexo I)

23. Recebendo a solicitagio a DTI realizard os procedimentos necessarios para
atender a demanda.

54, Cabe ao servidor solicitante, sob orientagio da DT, apresentar tempestivamente a
autoridade certificadora a documentagdio pertinente necessaria para emissdo do certificado
digital.

25, Os custos necessarios para emissfio do certificado digital ficarfio por conta da
Universidade. Para os projetos de pesquisa e de extensdo com fomento externo, que por ventura
terfio que tramitar documentos e informagdes via certificado digital, poderfio prever o custo no

respectivo projeto.

<
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3. DA UTILIZAGCAO DO CERTIFICADO DIGITAL

31. Cabe a DTI efetuar as instalagdes de programas necessarios e orientar os usuarios
sobre a utilizagio dos certificados digitais.

3. Todos os servidores que possuem certificagdo digital pela Universidade e os que
vierem a possuir deverfo assinar um termo de responsabilidade pela utilizagdo. (Anexo D

3.3. FEssa verificacio dos servidores que possuem assinatura digital e respectiva coleta
das assinaturas ficara ao encargo da DTI que providenciara a guarda dos respectivos
documentos.

3.4. O roken contendo a certificagio digital ficard sob a responsabilidade, guarda e
manutengdio do servidor, que zelard pela seguranca do documento ndo permitindo que seja
utilizado por terceiros ou para fins diversos a que foi adquirido, utilizando somente para suas
atividades profissionais na Universidade.

35 O uso inadequado do certificado digital fica sujeito a apuragdo de
responsabilidade penal, civil administrativa, na forma da legislagdo em vigor.

3.6. A utilizagio do certificado digital e-CNPJ, ou e-CPF onde o responsavel legal € o
Reitor da Universidade, podera ser autorizado a servidores que necessitem usarem o dispositivo
para atividades relacionadas a Universidade, mediante delegagio de competéncia do Reitor,
através de Portaria (modelos conforme anexo I1I e/ou Anexo V).

37.  Em caso de dano no token do certificado, comunicar imediatamente a DTI para
que ele possa ser reposto cm tempo habil, de forma a evitar transtornos nas atividades
institucionais relacionadas.

3.8. Em caso de perda ou extravio do token comunicar imediatamente 4 DTI para que
o mesmo possa ser revogado, evitando a utiliza¢do por terceiros.

3.9.  Quando comprovada a falta de zelo pela conservagiio do patriménio pablico, o
servidor serd responsabilizado, inclusive arcando com os custos para nova aquisi¢do ou

ressarcimento do token que contém o certificado digital. (‘
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3.10. Quando o servidor ndo tiver mais atribui¢des com necessidade em utilizar a
assinatura digital com ou sem token, devera informar imediatamente 4 DTI para que sejam

atualizados os dados do novo servidor que ira utilizar o equipamento ou até mesmo a revogagao

do certificado quando for o caso.

3.11. Quando o servidor estiver de posse do token contendo assinatura (e-CPF e/ou e-

CNPJ), e ndo sendo mais necessarios as suas atribui¢tes devera devolver 4 DTL

4, DA RENOVACAO DO CERTIFICADO DIGITAL

4.1. E de responsabilidade do servidor, que utiliza o certificado digital, verificar
continuamente a validade do documento e solicitar a renovagdo com antecedéncia minima de
sessenta dias do vencimento. A respectiva solicitagio se dard por meio de formulario (Anexo V)

com os respectivos documentos necessarios para renovagio.

42. A solicitagio devera ser dirigida & DTI com as assinaturas autorizativas €

respectiva justificativa para renovagéo.

43. A DTI manteré relagio atualizada de todos os certificados digitais utilizados pelos

servidores da Universidade e auxiliard na renovagéo.

Esta Instrugio Normativa entra em vigor na data de sua publicagdo.

Blumenau, 14 de setembro de 2018.
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ANEXO |

Nome:

Cédigo Pessoa: Cargo:

Lotagdo:

Descricgo da justificativa para solicitagdo do certificado digital:

Blumenau, de de

Assinatura dofa) Requerente

PARECER DA CHEFIA IMEDIATA

{ ) De acordo conforme justificativa apresentada. Encaminha-se ac superior hierdrquica, solicitando
pronunciamento quanto a solicitagdo do servidor.
( ) Indefiro. D& cigncia ao requerente e arquive-se.

Blumenau, de de

Carimbo e Assinatura da Chefia Imediata

PARECER DO SUPERIOR HIERARQUICO

{ ) De acordo. Encaminha-se a Reitoria para autorizagdo.
{ ) Indefiro. Devolva-se ao drgdo de origem do servidor interessado.

Blumenau, de de

Carimbo e Assinatura do Dirigente da Unidade

PARECER DO REITOR

( ) De acordo. Encaminha-se a Divisao de Tecnologia da Informagdo para prosseguir.
{ ) Indefiro. Devolva-se ao érgdo de origem do servidor interessado.

Blumenau, de de

Carimbo e Assinatura do Reitor

¢

Fundagio Univarsidade Campus 1 - Gentral - Rua Antdnio da Veiga, 140 - Itoupava Seca - 89030-903 - Blumenau - SC - Tel.; (47) 3321-0200 - Fax; {47) 3321-0150
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Dados do Certificado

|dentificador do Certificado:

furbh.br

Data de validade: até
Tipo do Certificado:
Dados do Token:
Pelo presente termo de responsabilidade, eu
. cadastro funcional n® , CPF n®
, lotado no(a) , mediante este

termo de aceitacdo responsabilizo-me tanto pelo uso adequado do Certificado Digital, para atividades

relacionadas aos trabalhos na Universidade, como pelo cuidado na utilizagdo do dispositivo Token. A contar

desta data comprometo-me a devolver o dispositivo em perfeito estado quando cessar as atividades

relacionadas ao respectivo uso.

Em caso de extravio e/ou dano, total ou parcial, do material, fico obrigado(a) a ressarcir a

Universidade dos prejuizos decorrentes.

Por ser expressdo da verdade, firmo o presente termo de responsabilidade.

Blumenau, de de

Nome do servidor

< t

Fundaggo Univarsidade Campus 1 - Central - Rua Antonio da Veiga, 140 - ltoupava Seca - B2030-803 - Blumenau - SC - Tel - (47) 3321-0200 - Fax; (47) 3321-0150

Regional de Blumenau Campus 2 - Complexo Tecnoldgico - Rua $ao Paulo, 3250 - ltoupava Seca - 88030-000 - Blumenau - SC - Tel.: (47) 3221-6000 - Fax: (47) 3221-6001

CNPJ: B2.662.958/0001-02 | Gimpus 3 - Rua Sao Paulo, 2171 - ltoupava Seca - 82030-001 - Blumenau - SC - Tel.: (47) 3321-7300
Inscrigao Estadual; 250.974.665 | Cdmpus 5 - Complexo de SaGde - Rua Samuel Morse, 768 - Fortaleza Alta - 89058-010 - Blumenau - 8C - Tel.: (47) 3702-6500

Reconhecida pela Portaria Ministerial | Campus 6 - Horto Florestal Experimental - Rodovia Jorge Lacerda, s/n - 89110-000 - Gaspar - SC
Campus 7 - Fundag#o de Piscicultura Integrada do Vale do ftajai - Estrada dos Trroleses, s/n - Tiroteses - 89120-000 - Timbo - SC - Tel.: {(47) 3382-0512
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PORTARIA N° XXXX/ANO, DE XX DE XXXXX DE ANO

Delega competéncia a servidor para utilizagdo de
e-CPF cujo detentor ¢ o Reitor.

O Reitor da Fundagdio Universidade Regional de Blumenau — FURB, no uso de suas
atribuicbes  legais e considerando o encaminhamento  oriundo da UNIDADE
ADMISNTIRATIVA, delega competéncia para (descrever a atividade que desenvolvera
necessitando da utilizacio do e-CPF) utilizando o e-CPF cujo depositario € o Reitor, de acordo
com a Instrugfio Normativa xxx de 2018, ao servidor adiante nominado:

NOME DO SERVIDOR

Esta Portaria entra em vigor na data de sua publicag8o

Bliumenau, de de

JOAO NATEL POLLONIO MACHADO

Fundagio Universidade Campus 1 - Centra! - Rua Antdniio da Veiga, 140 - ltoupava Seca - £9030-803 - Blumenau - SC - Tel.: (47} 3321-0200 - Fax: (47) 3321-0150
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Inscrigao Estadual: 250.974.665 | Campus 5 - Complexc de Saide - Rua Samuel Morse, 768 - Fertaleza Alla - 89056-010 - Blumenau - SC - Tel.: (47) 3702-6500
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ANEXO IV

PORTARIA N° XXXX/ANO, DE XX DE XXXXX DE ANO

Delega competéncia a servidor para
utilizagfo de e-CNPJ.

O Reitor da Fundacfio Universidade Regional de Blumenau — FURB, no uso de suas
atribuicdes legais e considerando o  encaminhamento oriundc da UNIDADE
ADMISNTIRATIVA, delega competéncia para (descrever a atividade que desenvolvera
necessitando da utilizacso do e-CPF) utilizando o e-CNPJ, de acordo com a Instrugéo Normativa
xxx de 2018, ao servidor adiante nominado:

NOME DO SERVIDOR

Esta Portaria entra em vigor na data de sua publicacdo

Blumenau, de de .

JOAO NATEL POLLONIO MACHADO

N i
i

Fundagao Universidade Cimpus 1 - Central - Rua Antnio da Veiga, 140 - ltoupava Seca - 89030-903 - Blumenau - SC - Tel.: {47) 3321-0200 - Fax: (47) 3321-0150
Regional de Blumenau Campus 2 - Gomplexo Tecnolégico - Rua Sao Paulo, 3250 - foupava Seca - 89030-000 - Blumenau - SC - Tel.: (47) 3224-6000 - Fax: (47) 3221-6001
CNP J; §2.662.958/0001-02 | Campus 3 - Rua Sda Paulo, 2171 - toupava Seca - 89030-0601 - Blumenau - SC - Tel.: (47) 3321-7300
inscricio Estadual: 250.974.665 | Campus § - Complexo de Saide - Rua Samuel Morse, 768 - Fortaleza Alta - 89058-010 - Blumenau - SC - Tel.: (47) 3702-6500
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ANEXO V

Cddigo Pessoa: | Cargo:

Lotagio:
Descricio da justificativa para renovagdo do certificado digital:

Blumenau, de de

Assinafiira do{a] Requerente

PARECER DA CHEFIA IMEDIATA

{ ) De acordo conforme justificativa apresentada. Encaminha-se ao superior hierarquico, solicitando
pronunciamento quanto a solicitacdo do servidor.

( ) Indefiro. Dé ciéncia ao requerente e arquive-se.

Blumenau, de de

Carimbo e Assinatura da Chefia Imediata

PARECER DO SUPERIOR HIERARQUICO
{ }De acordo. Encaminha-se & Reitoria para autorizagdo.
{ )} Indefiro. Devolva-se ao 6rgdo de origem do servidor interessado.

Blumenau, de de

Carimbo e Assinatura do Dirigente da Unidade

PARECER DO REITOR
( } De acordo. Encaminha-se a Divisdo de Tecnologia da Informagdo para prosseguir.
{ ) Indefiro. Devoiva-se ao 6rgao de origem do servidor interessado.

Blumenau, de de

Carimbo e Assinatura do Reitor

N <

Fundagso Universidade Campus 1 - Central - Rua Antonio da Veiga, 140 - ltoupava Seca - 80030-803 - Blumenau - SC - Tel.: (47) 3321-0200 - Fax: (47) 3321-0150
Reglonat de Blumenau Campus 2 - Complexo Tecnolgico - Rua Sao Paulo, 3250 - ltoupava Seca - 83030-000 - Blumenau - SC - Tel.: (47) 3221-6000 - Fax: (47) 3221-6001
CNPJ: 82.662.958/0001-02 | Cimpus 3 - Rua S0 Paulo, 2171 - ltcupava Seca - 88030-001 - Blumenaw - SC - Tel.: (47) 3321-7300
Inserigio Estadual: 250.974.665 | Campus 5 - Complexo de Satide - Rua Samuel Morse, 768 - Fortaleza Alta - 89058-010 - Blumenau - SC - Tel.: (47) 3702-6500
Reconhecida Pe'a:’mﬂﬁa Ministerial | ¢ampus 6 - Horto Florestal Experimental - Rodovia Jorge Lacerda, s/n - 89110-000 - Gaspar - SC
'l')-o‘:} de 1310211988 | Gampus 7 - Fundagéio de Piscioultura Inlegrada do Vate do Haai - Estrada dos Tiroleses, s/n - Tiroleses - 83120-000 - Timbo - SC - Tel.: (47) 3382-0512
b Nicleo de Praticas Juridicas - Praga Victor Konder, 2 - Centro - 88010-150 - Blumenau - SC - Tel.: (47) 3036-6300



